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MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES DE ESRI COLOMBIA.
PRESENTACION

El presente manual estd destinado a aplicarse al Tratamiento de datos personales que realice Esri
Colombia y, en especial, para la atencién de consultas y reclamos por parte de los titulares de los datos
personales, exceptuando:

a) A las bases de datos o archivos mantenidos en un dmbito exclusivamente personal o doméstico.
Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera previa,

informar al Titular y solicitar su autorizacion.

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccidon, monitoreo y control del lavado de activos y el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacion de inteligencia y contrainteligencia;

d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;
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CAPITULO | DISPOSICIONES GENERALES

AMBITO DE APLICACION. Esri Colombia, como Responsable y/o Encargado del Tratamiento de datos
personales, empleara el presente Manual para el Tratamiento de Datos Personales para fijar los principios
fundamentales sobre los cuales se desarrollara la actividad de Tratamiento de datos personales que
realice Esri Colombia.

Las politicas y procedimientos consagrados en este manual se aplicaran a todos los registros de datos
personales que se lleven a cabo en todas las sedes y procesos que desarrolle Esri Colombia.

DEFINICIONES. Resulta importante precisar algunos términos que se emplearan dentro de este
documento y en general en los procesos referentes al tratamiento de datos personales:

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable del tratamiento, dirigida
al titular de los datos personales, en el cual informa la politica de tratamiento de informacién Personal
aplicable lo que incluye efi uso que damos a los datos e informacién suministrada, la finalidad de su
recaudo, la forma de acceder a los datos suministrados, asi como de solicitar su correccidn, actualizacion
o supresion.

Autorizacion: consentimiento previo (o concurrente) expreso e informado del Titular para autorizar y
permitir el Tratamiento de sus datos personales.

Base de datos: Conjunto organizado de datos personales objeto de Tratamiento.

Dato personal: Es cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segln los mandatos de la ley y todos aquellos que no sean
semiprivados o privados. Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.

Dato personal publico: Toda informacion personal que mediante ewl actuar del titular o de un tercero y
sin importar su fuente se ha hecho de conocimiento libre y abierto para las personas en general.

Dato personal privado: Toda informacidn que por su naturaleza intima o reservada sdlo es relevante para
el titular siendo de conocimiento restringido.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sdélo a su titular sino a cierto sector o grupo de personas
o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios.
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Dato sensible: Aquel dato que puede afectar la vida intima del Titular o que puede generar su
discriminacién, tales como aquellos que versen sobre el estado de salud de las personas, origen racial o
étnico, religioso o de orientacion politica, pertenencia a sindicatos, organizaciones sociales, de derechos
humanos, asi como los relativos a la vida y orientacién sexual del titular.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realiza el tratamiento de datos personales por cuenta del responsable del tratamiento.
Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decide sobre la base de datos y/o el Tratamiento de los mismos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informacidn o los datos personales a un receptor, que
a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisidn: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por
el encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

PRINCIPIOS. Para el desarrollo y aplicacién del Tratamiento de datos personales, Esri Colombia, seguira
los principios que se establecen a continuacidn y que constituyen los pardmetros generales a emplearse
en en los procesos de acopio, uso y Tratamiento de datos personales.

a) Principio de finalidad y legalidad: El Tratamiento de los datos personales debera responden a la
finalidad legitima, informada, temporal y material del tratamiento de datos personales descrita en la
“Politica de privacidad de Esri Colombia”; fines estos que serdn siempre legitimos y sujetos a la Ley.

b) Principio de libertad: Durante el Tratamiento de los datos personales Esri Colombia garantiza el
derecho a debida informacién de los titulares que suministren datos de caracter personal y a no llevar a
cabo ningun tratamiento mientras no cuente con el consentimiento previo, expreso e informado del
Titular. De igual manera los datos personales solo podran ser obtenidos o divulgados, transmitidos o
transferidos con autorizacién del titular o mediando mandato legal o judicial.

¢) Principio de veracidad o calidad: La informacion debe se veraz, completa, exacta, actualizada,
comprobable y comprensible.

d) Principio de transparencia: En todo momento se debe garantizar al Titular de la informacién los canales
y mecanismo para que pueda obtener en cualquier momento y sin restricciones informacion acerca de la
existencia de datos que le conciernan.

e) Principio de acceso y circulacidn restringida: Los datos personales tratados no estaran disponibles en
Internet ni en ningin medio masivo de comunicacion y/o divulgacion, excepto cuando que el acceso sea
controlado garantizando acceso restringido sdlo a los Titulares o terceros autorizados.

f) Principio de seguridad: La informacidn tratada por Esri Colombia se protegera mediante el uso de las
medidas técnicas, humanas y administrativas que sean necesarias para necesarias para evitar
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos

personales estdn obligadas y asi constara mediante acuerdo escrito, a garantizar la reserva y
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confidencialidad de la informacién obligacidn que se mantendra vigente durante y después de terminadas
las actividades de tratamiento de los datos personales.

CAPITULO Il AUTORIZACION Y DERECHOS DE LOS TITULARES

AUTORIZACION. Siempre que Esri Colombia vaya a realizar Tratamiento de datos personales diferentes a
los de naturaleza publica, requerira la autorizacién previa o concurrente asi como informada, por parte
del Titular, la cual podra ser obtenida por cualquier medio siempre que permita ser empleado como
prueba tratese de un documento fisico, electrénico, mensaje de datos, Internet, Sitios Web, entre otros.

Las excepciones a esta autorizacion son cuando:

a) Informacion requerida por una entidad publica, administrativa o judicial en ejercicio de sus funciones.
b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) El Tratamiento de datos se realice para fines historicos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las personas.

En todo momento Esri Colombia informara de manera expresa lo siguiente:

a) El Tratamiento de los datos y su finalidad.

b) Si se trata de datos sensibles o de menores, el derecho a decidir si se suministra o no la informacion
solicitada.

c) La identificacidn, direccion fisica o electrdnica y teléfono del Responsable del Tratamiento.

d) Los derechos que le asisten como Titular, cuales son

d.1) Derecho a conocer, actualizar y rectificar sus datos personales.

d.2) Derecho a solicitar prueba de la autorizacién otorgada para el Tratamiento.

d.3) Derecho a solicitar informacidn respecto al uso que se le ha dado a sus datos personales.

d.4) Derecho a presentar quejas ante la Superintendencia de Industria y Comercio.

d.5) Derecho a revocar la autorizacién otorgada o la supresién de los datos.

d.6) Derecho a acceder de forma gratuita a sus datos personales que hayan sido objeto de
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CAPITULO IlI
DEBERES EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES.

Esri Colombia, consciente de que los datos personales objeto de tratamiento son propiedad de su titular,
hard uso de dichos datos solamente para las finalidades para las cuales ha sido debidamente facultada y
autorizada respetando en todo momento la normatividad vigente sobre la Proteccion de Datos
Personales.

Por lo anterior atenderd los deberes previstos para los Responsables y Encargados del Tratamiento, a
saber:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b. Solicitar y conservar copia de la respectiva autorizacidon otorgada por el Titular;

c. Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten por
virtud de la autorizacién otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f. Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacidn suministrada a este se mantenga actualizada;

g. Rectificar lainformacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;
h. Suministrar al Encargado del Tratamiento, seglin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado;

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y

privacidad de la informacidn del Titular;
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j- Tramitar las consultas y reclamos formulados;

k. Adoptar un manual interno de politicas y procedimientos y en especial, para la atencién de consultas y
reclamos;

I. Informar al Encargado del Tratamiento cuando determinada informacidén se encuentra en discusién por
parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo;
m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

CAPITULO IV
PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

Esri Colombia como responsable del tratamiento de los datos personales de sus bases de datos, garantiza
a el titular de los mismos el derecho de acceder y conocer la informacidn personal que es siendo objeto
de tratamiento, asi como el alcance y condiciones del mismo, lo cual encontrara en la Politica de
Privacidad de Esri Colombia; de igual garantizar al titular del dato su derecho de acceso, consulta,
reclamacion aso como el derecho de rectificacion y actualizacidn:

CONSULTA: Los titulares o sus causahabientes podran consultar la informacidn personal del Titular que
repose en cualquier base de datos. En consecuencia Esri Colombia con el fin de garantizar el derecho de
consulta al titular de los datos personales bajo un esquema de seguridad y autenticacién, establecerad las
necesarias que permiten identificar de manera segura al titular de los datos personales que realiza la
consulta o peticién, para lo cual habilitara medios de comunicacion electrénica como correos electrénicos
o llamadas de voz asi como establecerd formularios y sistemas en donde se informaran en el Aviso de
Privacidad y tendra siempre a disposicion del titular los mecanismos de atencién al cliente o de
reclamaciones.

En todo caso el termino maximo para atender una solicitud sera de diez (10) dias habiles contados a partir
de la fecha de su recibo; cuando esta no pueda ser atendida dentro del término antes sefialado de debera
informar al interesado las razones y el nuevo termino maximo en el cual sera atendida su solicitud el cual
no podra ser superior a los cinco (5) dias habiles contados a partir del vencimiento del primer término.

RECLAMOS. El Titular o sus causahabientes que considere(n) que la informacidn contenida en una base

de datos debe ser objeto de correccién, actualizacién o supresion, o cuando adviertan el presunto
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incumplimiento de cualquiera de los deberes, podra(n) presentar un reclamo ante el Responsable del
Tratamiento, por esto cuando el titular de datos personales considere que la informacién contenida o
almacenada por Esri Colombia puede ser objeto de correcciéon, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes y principios contenidos en la
normatividad sobre Proteccion de Datos Personales, podra presentar reclamacion el cual serd tramitado
bajo las siguientes reglas:

El reclamo lo podra presentar el Titular, mediante escrito, o en los formatos que al efecto proporcione el
Esri Colombia. Si el reclamo recibido no cuenta con informacién completa que permita darle tramite, esto
es, con la identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccidn del
titular, y acompafiando los documentos que se quiera hacer valer, el titular lo podra completar dentro de
los cinco (5) dias habiles siguientes a la recepcién del reclamo, para que subsane las fallas o errores.

Si transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacidn requerida para dar tramite a su solicitud, se entendera que ha desistido del reclamo. Cuando
se considere que el reclamo no es competencia de Esri Colombia, se informara en un término maximo de
dos (2) dias habiles al interesado expresando las razones en las que fundamenta su falta de competencia.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El termino maximo para atender un reclamo sera de quince (15) dias habiles contados a partir de la fecha
de su recibo; cuando esta no pueda ser atendida dentro del término antes sefialado de debera informar
al interesado las razones y el nuevo termino maximo en el cual sera atendida su solicitud el cual no podra
ser superior a los ocho (8) dias habiles contados a partir del vencimiento del primer término.

Rectificacidn, Actualizacidn o Supresidn: En cualquier momento, de manera gratuita y luego de surtido el
proceso de autenticacidn, el titular podra solicitar la rectificacidn, actualizacién o supresion de sus datos.

Esri Colombia se obliga a rectificar o actualizar a solicitud del Titular, la informacién de caracter personal
que resulte incompleta o inexacta, de conformidad con el procedimiento y lo términos antes sefialados o
a suprimirlos cuando asi lo solicite el titular siempre que:

a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
aqui establecidos;

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados;

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.
y cuando no se encuentre dentro de alguna de las siguientes excepciones:

a. Cuando el titular de los datos tenga el deber contractual de permanecer en la base de datos.

b. Cuando la eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucién de delitos o la actualizacién de sanciones
administrativas.
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c. Cuando los datos sean datos de naturaleza publica.

La solicitud de rectificacion, actualizacién o supresién debe ser presentada a través de los medios
habilitados, sefialados en el aviso de privacidad, y contener, como minimo, la siguiente informacion:

a. El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta;

b. Los documentos que acrediten la identidad del titular;

c. La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca ejercer
alguno de los derechos

CAPITULO V
REVOCATORIA DE LA AUTORIZACION

Todo titular puede revocar el consentimiento al tratamiento de sus datos personales en cualquier
momento, siempre y cuando no lo impida una disposicién legal o contractual. Para ello Esri Colombia ha
establecido mecanismos sencillos y gratuitos que le permiten al titular revocar su consentimiento y los
cuales encontrara en la Politica de Privacidad de Esri Colombia.

Se deberd tener en cuenta que existen dos modalidades en las que la revocatoria del consentimiento
puede darse:

a. Total: Sobre la totalidad de finalidades consentidas, esto es, que Esri Colombia debe dejar de tratar por
completo los datos del Titular de datos personales.

b. Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de estudios
de mercado. En este caso, Esri Colombia debera suspender parcialmente el tratamiento de los datos del
titular. Se mantienen entonces otros fines del tratamiento que el Responsable, de conformidad con la
autorizaciéon otorgada, puede llevar a cabo y con los que el titular esta de acuerdo.

Por lo anterior, serd necesario que el titular al momento de elevar la solicitud de revocatoria, indique en
ésta si la revocatoria que pretende realizar es total o parcial. En la segunda hipétesis se debera indicar
con cual tratamiento el titular no esta conforme.
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Habrd casos en que el consentimiento, por su caracter necesario en la relacidn entre titular y responsable
por el cumplimiento de un contrato o por disposicién legal, no podra ser revocado.

ANEXO 1
MODELO FORMATO DE AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Con la firma o aceptacién de este documento manifiesto que he sido informado por Esri Colombia que los
datos que recogen al momento de registrarse en el portal web, eventos, capacitaciones, redes sociales,
encuestas de satisfaccion, uso de referidos, informacidn publica obtenida en las paginas de entidades de
cualquier indole, entre otros, son utilizados para hacer campafias de mercadeo, seguimiento de calidad
de prestacién de servicios, estudios de satisfaccion al cliente, generar invitaciones a nuestros eventos,
hacer referencias de casos de éxito, informar de beneficios y noticias de nuestros productos y servicios
asi como promociones y descuentos y en general para remitirle informaciéon de Esri Colombia que
consideramos es de su interés.

Si pertenece a la red de socios de negocios de Esri (EPN por sus siglas en Inglés), podra consultar y estard
compartiendo sus datos ademads de nosotros, con Esri y con otros socios de negocios de Esri para que

Esri Colombia T+57 (1) 650 1550
Calle 9'0 #13- 49 T+ 57 (316) 000 0000 esri.co
Bogotad, Colombia napellido@esri.co



@esri Colombia

THE SCIENCE OF WHERE™

puedan observar su capacidad técnica, experiencia, permanencia en el mercado, etc, con el fin de ser
evaluados y buscar alianzas estratégicas para el desarrollo de sus negocios.

Autorizo para usar esta informacién para las finalidades sefialadas en esta Politica de Privacidad y no se
realizara transferencia o divulgacion de la misma excepto cuando se autorice a hacerlo, sea necesario para
gue representantes o proveedores de Esri Colombia presten los servicios para los que se nos ha
contratado o cuando sean necesarios para proporcionarle nuestros productos o servicios.

Coémo contactarnos:

Direccidn: calle 90 No 13-40

Contactenos: www.esri.co

Correo electrénico: cumplimiento@esri.co
PBX.: +1- 6501550

Adicionalmente autorizo explicita, informada e inequivocamente a Esri Colombia para tratar mis datos
personales y datos sensibles, de acuerdo con el manual de tratamiento de datos personales de Esri
Colombia.

Manifiesto que la informaciéon obtenida para el Tratamiento de mis datos personales la he
suministrado de forma voluntaria y es veridica.

Firma
Esri Colombia T+57 (1) 650 1550
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